
スマートフォンの企業導入を加速する
モバイルセキュリティソリューション

柳下柳下柳下柳下幹生幹生幹生幹生, VP of Sales, MobileIron APJ 2011年年年年10月月月月
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アジェンダ

• モバイルモバイルモバイルモバイル市場市場市場市場

• 企業企業企業企業モバイルモバイルモバイルモバイルにおけるにおけるにおけるにおける新新新新たなたなたなたな課題課題課題課題ととととMDMのののの新新新新たなたなたなたな役割役割役割役割

• モバイルアイアンモバイルアイアンモバイルアイアンモバイルアイアン会社会社会社会社のごのごのごのご紹介紹介紹介紹介

• モバイルアイアンモバイルアイアンモバイルアイアンモバイルアイアンVSPのののの製品製品製品製品・・・・機能紹介機能紹介機能紹介機能紹介

• ユーザユーザユーザユーザ事例事例事例事例

補足補足補足補足1. MDMががががモバイルモバイルモバイルモバイルITののののNexus

補足補足補足補足2. クラウドクラウドクラウドクラウド型型型型MDM
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マーケットサイズ（日本）及びトレンド

驚異的驚異的驚異的驚異的ななななスマートフォンスマートフォンスマートフォンスマートフォンのののの浸透浸透浸透浸透ととととビジネスビジネスビジネスビジネスでのでのでのでの活用活用活用活用

• 2011年度年度年度年度スマートフォンスマートフォンスマートフォンスマートフォン出荷台数出荷台数出荷台数出荷台数 1200-
1500万台万台万台万台

• 内法人利用内法人利用内法人利用内法人利用はははは500-600万台万台万台万台とととと高高高高いいいい比率比率比率比率

（（（（KDDI様予想様予想様予想様予想））））

• 内内内内IT利用利用利用利用はははは約約約約100万万万万（（（（弊社予想弊社予想弊社予想弊社予想））））
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激動のモバイル市場
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2007 2010 2013

• タッチ式の台頭

• 消費者デバイスの浸透

• ITは複数OSの管理を前
提にする必要



IT管理者の課題:  モバイルデバイス特有のチャレンジ

マルチマルチマルチマルチOS、、、、マルチプラットフォームマルチプラットフォームマルチプラットフォームマルチプラットフォーム

モバイルデータモバイルデータモバイルデータモバイルデータややややアプリケーションアプリケーションアプリケーションアプリケーションのののの増加増加増加増加

ユーザユーザユーザユーザがががが徐徐徐徐々々々々にににに主導権主導権主導権主導権: BYODのののの増加増加増加増加

課題課題課題課題とととと対策対策対策対策
Best Device
More Services

Control
Visibility

ITのののの課題課題課題課題がががが増加増加増加増加 ユーザユーザユーザユーザのののの期待期待期待期待・・・・
要求要求要求要求のののの増大増大増大増大

モバイルモバイルモバイルモバイルにかかるにかかるにかかるにかかる
コストコストコストコストがががが増大増大増大増大
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社内社内社内社内インフラインフラインフラインフラ・・・・

リソースリソースリソースリソースとのとのとのとの統合統合統合統合
WiFi, VPN環境との接続、

社内認証基盤、メール
システムとの統合

基本的基本的基本的基本的なななな運用運用運用運用をををを実現実現実現実現
インベントリー管理、
デバイス管理。
リモートワイプ・ロッ
ク、 ヘルプデスク

モバイルモバイルモバイルモバイルITサービスサービスサービスサービス
企業内アプリの管理、
セキュアな開発・配信プ
ラットフォームの確立

将来将来将来将来へのへのへのへの対応対応対応対応
ユーザ持ち込みデバイス、
新たなOSの出現等激動の

モバイル環境に備える

Our goal

Our goal“モバイルデバイスがセキュア”

“企業のデータ・リソースがセキュア”

“ユーザの生産性が高く、柔軟”

“導入から運用・メンテナンスが容易”

“モバイルモバイルモバイルモバイルITをををを自社自社自社自社のののの競争力競争力競争力競争力へへへへ”

モバイル環境におけるIT管理者の課題

MDMの役割がモバイルITの発展と伴に急拡大
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MobileIron 会社概要

Global Top 250 
Private Companies

MobileIronはMDM市場にニューパラダイムをもたらした (July 2010)

2007会社設立会社設立会社設立会社設立

2009製品出荷製品出荷製品出荷製品出荷

$37M 累計投資額累計投資額累計投資額累計投資額

経験豊富経験豊富経験豊富経験豊富ななななテームテームテームテーム

トップインベスタートップインベスタートップインベスタートップインベスターによるによるによるによるファンディンファンディンファンディンファンディン
ググググ

従業員150人超、内技術者100名強、MDMの専業ベンダー (2011年6月末時点）
600以上の顧客、Tier１キャリアパートナー、超大手企業での実績
数々のアワード 2011Q2だけで200の新規ユーザ獲得



MobileIronの軌跡:  製品出荷からリーダーとなるまで
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2009 2010 2011４月

Leader

Magic Quadrant for Mobile 
Device Management 

Software 2011

MobileIron V1.0 
製品出荷開始8月

“[MobileIron] has seen rapid 
growth in sales, mind share 
and market share, outselling 
most MDM platforms during 
the past year.  Built from the 
ground up, it is solely 
focused on mobility 
management.”



新規ユーザを次々に獲得 (600+ Customers)
20 Fortune 500 + 5 Global 250を含む
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Wyse＆MobileIron：モバイルIT環境における課題を伴に解決

• モバイルデバイスモバイルデバイスモバイルデバイスモバイルデバイスののののセキュリティセキュリティセキュリティセキュリティ、、、、
VPN/WiFi等等等等ののののネットワークネットワークネットワークネットワーク構成構成構成構成、、、、ささささ
らにはらにはらにはらにはアプリケーションアプリケーションアプリケーションアプリケーション配布等配布等配布等配布等をををを実現実現実現実現

• デバイスデバイスデバイスデバイスののののセキュリティセキュリティセキュリティセキュリティ状態状態状態状態にににに基基基基づくづくづくづく監監監監
視視視視、、、、アラートアラートアラートアラート機能機能機能機能

• デバイスデバイスデバイスデバイス盗難盗難盗難盗難・・・・紛失時紛失時紛失時紛失時ののののワイプワイプワイプワイプ・・・・ロックロックロックロック
機能機能機能機能
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• モバイルデバイスモバイルデバイスモバイルデバイスモバイルデバイスからからからからWindowsやややや
Mac等等等等のののの仮想仮想仮想仮想デスクトップデスクトップデスクトップデスクトップ環境環境環境環境へへへへアクアクアクアク
セスセスセスセス

• 高高高高いいいいセキュリティセキュリティセキュリティセキュリティととととパフォーマンスパフォーマンスパフォーマンスパフォーマンス環環環環
境下境下境下境下でででで機密性機密性機密性機密性のののの高高高高いいいいファイルファイルファイルファイルをををを閲覧閲覧閲覧閲覧しししし
たりたりたりたりアプリアプリアプリアプリをををを利用利用利用利用することがすることがすることがすることが可能可能可能可能

• 簡単簡単簡単簡単なななな導入導入導入導入とととと使使使使いやすいいやすいいやすいいやすいインターフェインターフェインターフェインターフェ
イスイスイスイス

モバイルデバイスモバイルデバイスモバイルデバイスモバイルデバイスののののセキュリティセキュリティセキュリティセキュリティ
のののの確保確保確保確保とととと各種一括構成各種一括構成各種一括構成各種一括構成のののの実現実現実現実現

あなたのあなたのあなたのあなたのデスクデスクデスクデスク
トップトップトップトップをををを持持持持ちちちち歩歩歩歩
こうこうこうこう
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企業向企業向企業向企業向けけけけ

サービスサービスサービスサービス
ユーザ・ログ管理、サービス
管理

デバイスデバイスデバイスデバイス管理管理管理管理・・・・セキュリティセキュリティセキュリティセキュリティ
アプリケーションアプリケーションアプリケーションアプリケーション管理管理管理管理・・・・

配信配信配信配信

きめ細やかな企業向けサービスを提供

データデータデータデータ

フォーカスフォーカスフォーカスフォーカス

モバイルデータモバイルデータモバイルデータモバイルデータ

360°°°°

企業企業企業企業 個人個人個人個人

ローケーションローケーションローケーションローケーション・・・・品質品質品質品質

利用利用利用利用・・・・アクティビティアクティビティアクティビティアクティビティ

コンテンツコンテンツコンテンツコンテンツ

アプリケーションアプリケーションアプリケーションアプリケーション

デバイスデバイスデバイスデバイス

５５５５種類種類種類種類ののののデータデータデータデータ

マルチマルチマルチマルチOS

対応対応対応対応

仮想仮想仮想仮想データデータデータデータ

アーキテクアーキテクアーキテクアーキテク
チャチャチャチャ
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ハイライト

• マルチマルチマルチマルチOS用用用用にににに最初最初最初最初からからからから設計設計設計設計されたされたされたされたMDM

� スマートフォン・タブレットとして一から設計されたiPhone and iPAD と同様にマルチOS用に最初か
ら開発

� 仮想アプライアンスとして非常にシンプルな導入が可能。OS、DB、アプリケーションの個別のインス
トールが不要。

� 判りやすいライセンスモデル。デバイスあたりでの課金、他サーバー等への課金なし

• 常常常常にににに業界業界業界業界ををををリードリードリードリード

� MDMとして最初にiOSをサポート (August 2010)

� SCEP Proxyを最初に開発・提供 (Certificate OTA, June 2010)

� マルチOS環境での先進的なアプリケーション管理(Dec 2010)

� iOS & Android においてコンプロマイズデバイスの検出(Sept 2009)

� 現在既にマルチOSをサポートしている非常に数少ないソリューション(iOS, Android, Symbian, BB, 
WM6/7, Palm)

• 更更更更なるなるなるなる先進的先進的先進的先進的なななな機能機能機能機能

� アプリケーション管理機能内蔵

� アプリケーション制御機能 (必ず必要, 許可, 不許可)

� Sentry (Active Sync のプロキシ、アクセスコントロール)

� MAI (Mobility Activity Intelligence)

� MyPhone@Work (セルフサービス用ポータル)

� MDM API
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第一の役割：モバイルセキュリティの核
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1

基本的基本的基本的基本的ななななセキュリティセキュリティセキュリティセキュリティ機能機能機能機能
•紛失時のロック・ワイプ・バスワードポリ
シー
•機能ロックダウン
•セキュアコネクティビティ

第一世代MDM

2

セキュリティポスチャーセキュリティポスチャーセキュリティポスチャーセキュリティポスチャー（（（（ 状況状況状況状況・・・・状態状態状態状態））））
•ハード・ファームのバージョン
•OSの信頼性（脱獄等)・データセキュリティ

•アプリの配信・制御
•ポリシーステイタス

4

企業企業企業企業データデータデータデータのののの制御制御制御制御
•プライバシーの制御 (ITはどこまでみるのか)
•きめ細かいアクション（ITは何をするか）

•アプリを利用するユーザやデバイス等のアイデ
ンティティ管理

5

データデータデータデータ保護保護保護保護
•アーカイビングコネクター
•DLPコネクター（将来） 3

アクセスコントロールアクセスコントロールアクセスコントロールアクセスコントロール & アクションアクションアクションアクション
•通知
•Emailやアプリへのアクセスコントロール
•WiFi/VPN のプロファイル削除

•データワイプ
•ワークフローの自動化(イベントセンター）

新世代 MDM

Anti-malware / AV
VPN 
Encryption
Data loss prevention
eDiscovery

中立的な
プラットフォーム:

エコシステム

ポスチャー検出と
アクセスコントロール



Risk-based security

ポスチャーによりリスクを見極めアクションを決定
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Riskポスチャーポスチャーポスチャーポスチャー（（（（状況状況状況状況／／／／状態状態状態状態）））） Consequence

制御の緩いOSと
暗号化なし

メジャー
(データ消去)

高

サポート外デバイスと
古いポリシー

中級
(アクセスをブロック)

中

ポリシー外アプリ
の過度な使用

モニター
(警告)

低



企業内におけるモバイルアプリケーションの管理

App Control Enterprise App Storefront

完全完全完全完全なるなるなるなるアプリアプリアプリアプリのののの可視化可視化可視化可視化

アプリアプリアプリアプリのののの利用利用利用利用ををををポリシーポリシーポリシーポリシー化化化化
(必須, 許可, 禁止)

ユーザユーザユーザユーザ及及及及びびびびITへのへのへのへの警告警告警告警告やややや
社内社内社内社内リソースリソースリソースリソースのののの利用利用利用利用をををを制御制御制御制御

ユーザユーザユーザユーザににににセルフサービスセルフサービスセルフサービスセルフサービスでのでのでのでのアプアプアプアプ
リリリリ配信配信配信配信のののの手段手段手段手段をををを提供提供提供提供

外部外部外部外部アプリアプリアプリアプリをををを効率効率効率効率にににに推薦推薦推薦推薦

内部内部内部内部アプリアプリアプリアプリのののの配信配信配信配信

アプリアプリアプリアプリのののの利用状況把握利用状況把握利用状況把握利用状況把握

ユーザグループユーザグループユーザグループユーザグループによるによるによるによるアプリアプリアプリアプリのののの
アクセスコントロールアクセスコントロールアクセスコントロールアクセスコントロール
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使用事例1:マルチOSに対応するデバイス管理
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デバイス詳細

メニューリスト

管理デバイス一覧



使用事例2:社内リソースへの接続
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接続設定一覧

VPN詳細
設定

VPN種別
選択
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使用事例3:セキュリティポリシーの設定

セキュリティポリシー一覧

ポリシー詳細設定



使用事例4:アプリケーションの管理
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使用事例5:セキュアな社内メール利用



使用事例6:ログ・レポーティング
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機能概要まとめ

端末管理 ・IOSやアンドロイド等のマルチOS対応 社内リソースへの接続と連携 ・VPN/WiFi/メール/APN設定と配布

・端末情報・状態の監視 ・端末・ユーザ認証の証明書配布

・ロールベースの管理者権限 ・CAとの連携

・ユーザ・端末の一括登録 ・ローカル・中間CA機能

・端末登録オプションの提供 ・SCEPプロキシ機能

・ユーザ・端末のグルーピング ・証明書管理

・LDAPサーバと同期する動的ユーザ管理 ・ポリシ-に応じた社内リソースへの接続制限

・プッシュメッセージ ・Active Syncプロキシ機能・セッションモニタリング

・権限付与可能なユーザ専用ポータルサイト ・ポリシ-違反端末のActive Syncセッション制限

・ポリシ-設定とユーザへサイレントな適用 ・サードベンダのアプリケーションと連携したメールアクセス

セキリュティ ・リモートロック・ロック解除 ログ・レポーティング ・端末統計情報のグラフ化

・リモートワイプ ・端末統計情報のエクスポート

・セレクティブワイプ ・証明書情報履歴

・パスコードポリシ設定 ・MDMロギング

・デバイス利用制限 ・管理サーバのアクション履歴

・コンプロマイズド(ジェイルブレイク・Root化)端末の
検知 ・３G及びWiFiの品質検査と記録

・データ暗号化設定 ・端末からの障害報告機能

・画面キャプチャ制限 ・端末上でのログ収集

・セキュリティポリシ-違反端末の特定・警告 ・ワンクリックのログ・設定情報送信

・セキュリティポリシ-違反端末の社内リソース接続制
限 ・発信失敗のセルフレポート

アプリケーションの管理 ・インストールされたアプリケーション一覧取得 導入方法その他 ・物理アプライアンスのオールインワンプラットフォーム

・使用アプリケーションのホワイトリスト設定 ・ハイパーバイザ上で稼働する仮想アプライアンス提供

・使用アプリケーションのブラックリスト設定 ・可用性・20万台までのスケーラブルな構成

・アプリケーションポリシ-違反端末の特定・警告 ・ＯＴＡクライアントダウンロード

・アプリケーションポリシ-違反端末の社内リソース接続制限 ・ワンボタンアップグレード

・アプリケーションインストール制限 ・DBバックアップ・リストア

・公開・社内アプリケーションの配布 ・公開APIによる情報取得と操作

・アプリケーション追加・アップデート時の通知 ・国際ローミング使用の端末検知

・AppStoreの利用制限 ・端末ベースのシンプルなライセンス

・クライントモジュールによるアップポータル機能 ・24時間365日サポート
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差別化ポイント （ガートナーのMDM基準を利用）
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ガートナーガートナーガートナーガートナー MDM criteria (1) モバイルアイアンモバイルアイアンモバイルアイアンモバイルアイアン製品製品製品製品のののの優位性優位性優位性優位性

マルチOS MDM 最初のマルチOSプラットフォームをサポートのMDM、製品設計時からマルチOSが前提

ロールベースコントロール サポート

アドミン・構成管理 サポート

セキュリティ/プライバシー管理 非常に豊富な機能 データ・アクティビティ、アプリ、ロケーションごとのセキュリティとプ
ライバシーコントロール機能

企業ITとのインテグレーションｎ ディレクトリー、ActiveSync email, certificate authority, BES, e-discovery

ビジネスアップストア アプリケーション管理 及び 不正アプリ制御

監査・コンプライアンス セキュリティのポスチャーによるアクセスコントロール制御

証明書 エンロールメントからリニューアル(for iOS)

Policy exceptions サポート

脱獄・ルート化検知 エージェントによる高度な制御

スケーラビリティ サポート

MDM サーバーセキュリティ サポート

iOS MDMアクセス 初期段階からのパートナーシップ

セレクティブワイプ機能 プライバシーを考慮したワイプも可能

(1) Criteria from “Mobile Device Management 2010:  A Crowd of Vendors Pursue Consumer Devices in the Enterprise”
Gartner, Inc. (Dec 17, 2010)



ユーザ事例

• 通信事業者通信事業者通信事業者通信事業者 – 16,000 スマートフォンスマートフォンスマートフォンスマートフォン・・・・タブレットタブレットタブレットタブレット
� デバイスデバイスデバイスデバイス管理管理管理管理・・・・セキュリティセキュリティセキュリティセキュリティ

� 企業内企業内企業内企業内アプリケーションアプリケーションアプリケーションアプリケーション配信配信配信配信・・・・管理管理管理管理

• 製造業製造業製造業製造業 – 7,000 タブレットタブレットタブレットタブレット
� デバイスデバイスデバイスデバイス管理管理管理管理・・・・セキィリティセキィリティセキィリティセキィリティ

� MobileIron Sentry 

• 製薬製薬製薬製薬 – 10,000  スマートフォンスマートフォンスマートフォンスマートフォン・・・・タブレットタブレットタブレットタブレット
� セキュリティセキュリティセキュリティセキュリティ

� 統合管理統合管理統合管理統合管理

� 企業内企業内企業内企業内アップストアアップストアアップストアアップストア
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ケーススタディ

USセントルイスに本社を置く医療機関。医療現場での先進的な事例
http://www.apple.com/jp/ipad/business/profiles/rehabcare/

http://www.cioinsight.com/c/a/Latest-News/737358/

“MobileIronというMDMベンターのおかげて５４００人へのiPadの自己デプロイメ
ントのプロセスを自動化することができた” 導入時にヘルプデスクに寄せられあ

電話は１０以下という拍子抜けするレベルであった。
最終的にプロジェクトの起案からロールアウトにかかった時間はなんと２週間半と
いう前代未聞の短さであった。

Ashwin Ballal, CIO 


