
BYOD （Bring-Your-Own-Device）導入時に必要となる

認証ネットワ クソリュ ション
日本アルカテル･ルーセント株式会社

エンタープライズ グループ

認証ネットワークソリューション
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Alcatel-Lucent EnterpriseについてAlcatel Lucent Enterpriseについて

ビジョン コネクテッド・ワールド（つながった世界）のポテンシャルを形にする

コーポレート・シグネチャー

ダイナミック・エンタープライズ

サービスプロバイダ および 公益事業 企業（エンタープライズ）

ハイ・レバレッジ・ネットワーク (AEを含
)

AT THE SPEED OF IDEAS

ダイナミック・エンタ プライズ

ト
フ
ォ
リ
オ

む) 

ネットワーク
ボリ シ

ユニバーサル
アプリケーショ

イネイブ

オペレーショナ
ル トランス

ジェネシス
(顧客サ ビ

通信アプリケー
シ とプ

ネットワーク

ワイヤレス オ ルアラウンド

当
社
ポ
ー
ト エボリューショ

ン

ユニバ サル
アクセス

ン イネイブル
メント

ル トランス
フォーメーショ

ン

(顧客サービス
アプリ)

ションとプラッ
トホーム

ネットワ ク
インフラ

ワイヤレス・オールアラウンド

アプリケーションとコンテンツのバリューチェーン

顧客体験の変革
ダイナミックなカスタマー・エンゲージ

メント

グ
ラ
ム

クラウド（ネットワーク）

クリティカルな国家インフラ
アプリケーション対応ネットワーク

コラボレーティブ・カンバセーション

拡
大
プ
ロ
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Internet of Things （モノのインターネット）
ア リケ シ 対 ネッ ク



WLANの進化とトレンドWLANの進化とトレンド

3
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今までの企業ネットワーク環境今までの企業ネットワ ク環境

IT Services accessibleIT Services accessible Convenience WLAN TechnologyConvenience WLAN TechnologyIT Services accessible IT Services accessible 
from desk onlyfrom desk only

Convenience WLAN TechnologyConvenience WLAN Technology

Files, Data, and Apps Are Files, Data, and Apps Are 
Stored on Local ServersStored on Local Servers

4
COPYRIGHT © 2011 ALCATEL-LUCENT ENTERPRISE.  ALL RIGHTS RESERVED. 



企業ネットワークに大きな変化が起こっています企業ネットワ クに大きな変化が起こっています

Branch OfficeBranch Office

Remote OfficeRemote Office

Workforce Workforce 
is mobileis mobile

Laptops + Smartphones Laptops + Smartphones 
Are the Computing and Are the Computing and 

Communications DevicesCommunications Devices

Remote OfficeRemote Office

Home OfficeHome Office

Files, Data, and Apps Are Stored Files, Data, and Apps Are Stored 

5
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in Private and Public Cloudsin Private and Public Clouds
Mobile Mobile 

High Performance  WLAN TechnologyHigh Performance  WLAN Technology



エンタープライズ･モビリティの波

企業向け プリケ シ ン

マルチメディアマルチメディア

エンタ プライズ モビリティの波

• 企業向けアプリケーション
のカスタマイズ

• > 50% の社員がビデオを
使用

モバイルデバイスモバイルデバイス

コラボレーションコラボレーション
ソ シャルビジネス Ji• ソーシャルビジネス: Jive, 
Chatter, Yammer 

• コネクション: Lync,  
Telepresence, Facetime

Fortune 100社
80%以上が iPad & iPhoneを使用

スマートフォン

バーチャル･デスクトップバーチャル･デスクトップ
• バーチャル･デスクトッ

2010年289M台 =>  2013年*1B台
タブレットPC

2011年54.8M台 => 2013年
*300M台 • バーチャル･デスクトッ

プ:2013年までに45M 台
• Citrix XenDesktop, 
VMware View

2013年までに10倍の成長!

*300M台

6
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(*) Source: Gartner

2013年までに10倍の成長!



企業におけるチャレンジ

スマートデバイスの企業利用

7
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急増するIT部門への要求

Can I use

急増するIT部門への要求

Can I use 
my iPad? No!

Can I work 
from home? No!

Can I video 
エンドユーザ IT管理者

conference? No!

Can I connect 
outdoors? No!

8
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企業のITポリシーの大きな変化企業のITポリシ の大きな変化

Tolerated許容Tolerated 
(Employee Liable)

• Employee Owned (BYOD)

許容（Tolerated）
(社員責任)

• 社員が所有（BYOD）

• Partially secured and 
controlled

• Limited to safe 
interactions

信頼（Trusted）
(企業責任)

• 企業から支給

• 部分的にセキュアな
環境

• 制限有り
interactions• 企業から支給

• 全てが管理され、かつ
セキュアな状態

• 無制限

9
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無制限



ユーザーの利便性を考慮する一方で
リスクと ストのバランスが重要に

ネ 計各種 デ 接続

リスクとコストのバランスが重要に

認証、セキュアなネット
ワークアクセス

ネットワーク計画の
コストを最小限に

各種メディア接続の
信頼性

オプション1 オプション2

IT部門による
サポートがない

IT部門によって
管理されている

 Opexの削減

高 セキ リ リ ク

Opexの増加

 リ ク 軽減高いセキュリティリスク

視認性がない

 リスクの軽減

 視認性の改善

10
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既存ネットワーク
モビリテ 対応におけるジレン

Manager Manager Manager Manager Manager

モビリティ対応におけるジレンマ

• 性質の異なるネットワーク

Manager

1
Manager

2
Manager

3
Manager

4
Manager

5

• 細分化されたサービス

• クライアント－サーバ用に
構築された構築された

• ユーザ/デバイス管理が一
元化されていない

VLAN

100
VLAN

200
VLAN

300
VLAN

400
VLAN

500

WIRELESS WIRED VPN
REMOTE
OFFICE OUTDOOR

• コンテキスト･アウェアでな
い（VLAN or ポートベース)

WIRELESS WIRED VPN OFFICE OUTDOOR

“Failure to put a comprehensive mobility strategy in place typically leads 

to higher cost, lower security, silo-ed solutions, and unnecessary 

duplication of services ” G t J l 2010
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COPYRIGHT © 2011 ALCATEL-LUCENT ENTERPRISE.  ALL RIGHTS RESERVED. 

duplication of services.” — Gartner, July 2010



ネットワークはコンテキスト･アウェアへ

ユーザ識別

ネットワ クはコンテキスト アウェアへ

ロールベースアクセス

ユーザ毎の可視化

デバイス識別

自動登録

端末毎のポリシー

ポートとVLAN をベース

⊗ 限られたポリシーの実行

⊗ 大規模サイトへの拡大は困難
アプリケーション識別

アプリケーション毎のQoS

高密度環境での安定通信

⊗ 大規模サイトへの拡大は困難

⊗ 管理にコストがかかりすぎる

高密度環境での安定通信

ロケーション識別

仮想化されたポリシーコンフィ
グ

旧来のアクセス

ALU Application Fluent 

グレーション

12
COPYRIGHT © 2011 ALCATEL-LUCENT ENTERPRISE.  ALL RIGHTS RESERVED. 

Wireless Network !!



OmniAccess WLAN

モビリティソリ ションモビリティソリューション

13
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真のモビリティネットワークに必要な
3 の識別要素

ユーザ識別

3つの識別要素

Marketing
ITIT

Executives

デバイス識別 アプリケーション識別

14
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①ユーザ識別
モビリテ とセキ リテ を確保

ユーザ識別ベース ポート、VLAN ベース

モビリティとセキュリティを確保
w

o
rk

”

N
e
tw

o
rk

”

a
rk

e
ti
n
g

tw
o
rk

”

vs.Marketing IT

o
ye

e
 N

e
tw

“IT
 N

“M
a

N
e

Executives

“E
m

p
lo

“Executive Network”

 認証に基づいてユーザロールを割
当て

× SSID毎にVLAN をアサインしてアク
セスコントロールを実施

Executive Network

 既存ネットワーク機器の設定変更
が不要で、拡張も容易

 ユーザグループに対し柔軟なネット

× それぞれのネットワークポリシーは
VLAN毎に手動設定が必要

× それぞれのユーザグループに個別
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ザグル プに対し柔軟なネット
ワーク制御

それぞれの ザグ プに個別
のネットワーク設定が必要



②デバイス識別
デバイスに応じたセキ リテ ポリシ を提供

デバイス識別ベース ポート、VLANベース

デバイスに応じたセキュリティポリシーを提供

vs.

AOS-W による DHCP と HTTP 解析
により端末のタイプとモデルを識別

× 全ての端末とユーザーは同じアクセス
ポリシーが適用されリスクが増加により端末のタイプとモデルを識別

ユーザ毎、端末毎のアクセスコントロ
ール、登録、認証と管理を実現

ポリシ が適用されリスクが増加

× 手動によるトラブルシューティングとモ
ニタリングではネットワークの運用コス
トが増大

16
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トが増大



デバイス識別デバイス識別
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③アプリケーション識別
アプリケ シ ンに必要な帯域を確保

アプリケーション識別ベース ポート、VLANベース

アプリケーションに必要な帯域を確保

vs.

 ステートフル QoS を実施し、WiFi
帯域を最適化

× 異なったアプリケーションのために
別のネットワークコンフィギュレー帯域を最適化

 高いユーザ密度でも安定した通信
を提供

 1つのデバイスで複数のアプリケ

ションが不可欠

× 限られたわずかなユーザ数

× 1つのデバイスに複数のアプリケー

18
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 1つのデバイスで複数のアプリケー
ションが利用可能

× 1つのデバイスに複数のアプリケー
ションのサポートが困難



ネットワーク、デバイス、ユーザの

管理管理

19
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OmniVista 3600
ネ トワ クの ネ ジメントネットワークのマネージメント

エンド to エンドの可視化エンド to エンドの可視化

オペレ シ ンの集中化• オペレーションの集中化

• デバイス設定/確認、リアルタイムモニター、障害解析、位置情報確認、
無線セキュリティ

• ファームウェアの分配 コンプライアンスレポートの自動化 デバイス管• ファームウェアの分配、コンプライアンスレポートの自動化、デバイス管
理

• ユーザ、モバイルデバイスの可視化

• マルチメーカー マルチプロダクト

OmniVista 3600

マルチメ カ 、マルチプロダクト

• 主要メーカーのプロダクトをサポート

• 有線/無線LAN、屋内/屋外

企業レベルの拡張性• 企業レベルの拡張性

• ロールベースによる管理者権限と高い可用性

• マルチサイトデザイン、100,000デバイスまでの拡張性

20
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OmniVista 3600
無線デバイスの ネ ジメント無線デバイスのマネージメント

ポートレベルからユーザ/デバ
イスレベルの可視化へ

デバイスタイプやユーザベーデ イスタイプや ザ
スによる検索、モニター、レ
ポート、障害解析が可能

エンド to エンド
モバイルデバイス - 電波 - 有モバイルデバイス - 電波 - 有

線
eg. iPad, AP, switch, controller

21
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OmniAccess WLAN
A i d アクセス ネ ジメントAmigopod アクセスマネージメント

 セルフ 端末登録 セルフ 端末登録
• SMS や E-Mail などによるゲストアカウン

トの送信

• Apple iPad iPhone iPod Touch への証• Apple iPad, iPhone,  iPod Touch への証
明書インストール

 容易なカスタマイズ
• モバイルデバイスへの表示の最適化

• マルチメディアと広告表示

• インストレーション オプション
ソフトウェア
ハードウェア アプライアンス

• 同時接続 10,000 ユーザ

22
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Amigopod：登録画面Amigopod：登録画面

23
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Amigopod：管理者によるユーザー登録Amigopod：管理者によるユ ザ 登録
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Amigopod：ユーザー情報のインポートAmigopod：ユ ザ 情報のインポ ト
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Amigopod：セルフレジストレーションAmigopod：セルフレジストレ ション
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BYOD with OmniAccess WLAN

✔ゼロ IT タッチ,
コンテキスト アウェア
アクセス

✔ユーザ、デバイス、アプリ
ケーションの自動識別

✔ユーザ単位、デバイス単
位のモニター、レポート

Amigopod

Mobility 
Controller

802.11n AP

OmniVista 
3600
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3600



アーキテクチャ

ハ ドウェア- ハードウェア

28
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OmniAccess WLAN (OAW)
高性能なワイヤレスネットの構築ブロック

• 高性能モビリティコントローラ
• 専用ハードウェアデザイン（CPをベースにした汎用製品ではありません）

高性能なワイヤレスネットの構築ブロック

• 専用ハードウェアデザイン（CPをベースにした汎用製品ではありません）

• 大量の802.11ｎネットワークをハンドル可能な拡張性

• 集中管理のWLANアーキテクチャによりインテグレーションが容易

コントロ ラのクラスタリングにより大規模ネットワ ク構築が可能• コントローラのクラスタリングにより大規模ネットワーク構築が可能

• プログラマブルなハードウエアベースのサービスが柔軟性を提供

• 屋内・屋外でのThinアクセスポイント
• 用途に合わせたシングル、デュアルラジオアクセスポイントを提供

• 高性能８０２．１１a/b/g/n対応

• POEスイッチへの接続で電源コード不要チ 接続 電源 不要

• オフィスにフィットする丹精なデザイン

• 運用及び管理ソフトウエア
• 利用数による段階的な価格設定

• WLAN 機能の全てをセンターより運用・管理

• マルチベンダ環境に対するﾜｲｱﾚｽ管理

29
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OmniAccess WLAN(OAW)
ネットワークアーキテクチャ

•センター認証 暗号化 管理 コントロール

ネットワークアーキテクチャ

センタ 認証、暗号化、管理、コントロ ル
•拡張性に富む機種及びモジュール
•冗長性オプション
•既存のネットワークとのシームレスな統合

マルチサービス
モビリティ

•GRE 又はIPSEC
•プライベートの LAN/WAN上で利用

コントローラ

プライベ トの LAN/WAN上で利用
•インターネット環境での利用
•NAT環境での利用
•ネットワークの変更が特に必要ない

セキュアIP
トンネル

•マルチサービス アクセス/センサー
•自発インストール/設定

Thi
/

•専用VLAN不要
•Thin AP （AP側に暗号キーを持たないので
セキュリティ上安心）
用途にあった複数モデルから選択

Thin
アクセス
ポイント
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•用途にあった複数モデルから選択



OmniAccess WLAN ソリューション
価格優位のプラットフォーム統合

アクセスポイント

価格優位のプラットフォーム統合

サイトサーベイ

パケットキャプチャ

P E スイッチ

WiFi IDS / IPS 

エアモニター

キ プテ ブポ タル

PoE スイッチ

WLAN スイッチ・ブレード

 統合されたサービス
 ハードウエアベースのコントローラ

VPN コンセントレータ

高速ﾞファイアウオール

キャプティブポータル

 80Gbpsまでの拡張
 10GE 有線接続

ルータ/QoS デバイス

高速 ファイアウオール

管理システム
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管理システム



OmniAccess WLAN スイッチ(コントローラ）

モデル別比較モデル別比較

パフォーマンス

Regional HQ Medium - Large 

40 Gbps*

g
Large Branch HQ

OAW-6k

OAW-6k

(4 x Sup3)

10 Gbps*

20 Gbps*

OAW-6k

(Sup3)

OAW-6k

(2 x Sup3)

OAW-6000 with Sup3

2 Gbps

4 Gbps

OAW 4604

OAW-4704

OAW-6000 with Sup3

800 Mbps

2 Gbps

OAW-4504

OAW-4604

OAW-4504, 4604, 4704

サポートAP数
200 Mbps
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16 32 64 128 256 512 1,024 2,0486



OmniAccess AP

屋内アクセスポイント 製品群屋内アクセスポイント 製品群

•OAW-AP120/121

b
/
g
/
n

•OAW-AP124/125

8
0
2
.1

1
 a

/

•OAW-AP105
•OAW-AP92/93

8
 a

/
b
/
g

•OAW-AP708
0
2
.1

1

•OAW-AP65•OAW-AP60/61
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•Single radio (dual band) •Dual radio



まとめ
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まとめ

弊社WLANソリューションがBYODを可能にします。

まとめ

•セキュア
• セントラルコントローラに統合化された豊富なセキュリティ機能
（ロ ルベ スファイアウオ ル Wireless Intrusion Prevention（ロールベースファイアウオール、Wireless Intrusion Prevention
よるワイヤレスブリッジ、不正 AP検出、暗号KeyはAPでは無くコ
ントローラで保護）

ベ ダ環境を統合管 する 管• マルチベンダ環境を統合管理するOmniVista3600AirManager管
理システム
例：OAW、シスコ、アルバ共存環境での利用
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まとめ

弊社WLANソリューションがBYODを可能にします。

まとめ

•Opexの削減
• “Pay as you grow” ライセンスを追加することで機能や規模の
アップグレ ドが可能アップグレードが可能

• 導入が容易
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まとめ

弊社WLANソリューションがBYODを可能にします。

まとめ

•利便性の高さ
• コントローラに搭載された管理機能によりWiFiネットワークを包括
管理管理

• Adaptive Radio Management (ARM)によりAP間でのOverlapま
たはCover holeを自動調整

管 る ザ端末 ク 履歴から• OV3600管理システムによるユーザ端末のアクセス履歴からの
情報検索、レポート機能を使う事で大規模無線ネットワークの簡
単なトラブルシュート
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アルカテル･ルーセント

エンタープライズ IPネットワーク製品エンタ プライズ IPネットワ ク製品

N
etw
m

g w
ork 

m
t.

OmniVista 2500    OmniVista 3600     5620 SAM           8950 AAA VitalSuite

LAN WLAN WAN

N
etw

o OmniAccess WLAN 6000

7750 & 7710 SR

7450 ESS 
7705 SAR

ork infrastruc

OmniSwitch 
9000/9000E

OmniAccess WLAN 4000

7705 SAR

OmniSwitch 
10K Access

cture OmniSwitch 6850 & 6855

OmniSwitch 6400 & 6250 OmniAccess WLAN  AP & RAP

OmniAccess 5700 & 5510 USG

OmniAccess 5300 BGOmniSwitch 6400 & 6250 OmniAccess WLAN, AP & RAP OmniAccess 5300 BG

Securi

Embedded security Host integrity check Threat management
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Access Guardian Quarantine Manager CyberGatekeeper FortiGate



facebook.com/ALUEnterprise

twitter.com/ALUEnterprise

p

youtube.com/user/AlcatelLucentCorp


